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1. Целиизадачиосвоениядисциплины«Администрированиевин 

формационныхсистемах» 

Цели и задачи освоения дисциплины «Администрирование в информационных 

системах» Цельизучения дисциплины является ознакомление студентов с основными принципами 

администрирования рабочих станций и сервер 

овсоперационнымисистемами.ознакомлениестудентовспроцедурамиадминистрированиявИС;– 

рассмотрениеобъектовиметодовадминистрирования;– 

получениенавыковинсталляцииинформационныхсистем;– 

изучениеуправленияиобслуживаниятехническихсредств винформационныхсистемах 
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2. Место учебной дисциплины в структуре 

основнойпрофессиональнойобразовательнойпрограммы 

Дисциплина«Администрированиевинформационныхсистемах»относитсякдисциплинамповыбо 

рувариативной частиблокаБ1. 

Освоениедисциплиныосновываетсяназнанияхстудентов,полученныхимивходеизучениядисциплинпре 

дыдущихкурсов: 

 

 

 

и 

Б1.Б.15 «Управлениеданными» 

Б1.Б.11 «Теория информационных процессов 
 



 систем» 

Б1.Б.13 «Архитектураинформационныхсистем». 

 

 

 

 

3. Результатыосвоениядисциплины 

«Администрированиевинформационныхсистемах» 

 

Процессизучениядисциплинынаправленнаформированиеэлементовследующихкомпетенцийвсоответст 

виисФГОСВОподанномунаправлению: 

 

Универсальныекомпетенции(УК)ииндикаторыихдостижения: 
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Общепрофессиональныекомпетенции(ОПК)ииндикаторыихдостижениядляпрограммбакалавриата: 
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Профессиональные компетенции выпускников и индикаторы их достижения дляпрограмм 

бакалавриата: 
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4. Структураисодержаниедисциплины«Администрированиевинформационныхсистем 

Структурадисциплины«Администрированиевинформационныхсистемах» 

Общаятрудоемкостьдисциплинысоставляет5зачетныхединиц,180часов. 
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1. Модуль1. 

1. Тема 1.Введение 

вадминистрирование ИС 

  2  2  7     5      

1. Тема2.Общиесведения осетевой 

инфраструктуре 

  2  2  7     5      

1. Тема 3. Хранениеданных в ИС. 

Примеры реализаций ХД в ИС. 

  2  2  7      5     

1. Тема4.УстановкаинастройкаWindo 
ws Server 

  4  2  7     5      

2. Модуль2. 

2. Тема5.Основывиртуализации.   2  2  7     5      

2. Тема6.Архитектура 

стекапротоколов 

  4  2  7     5      

2. Тема7.IP- 
адресацияимаршрутизация 

  4  2  7     5      

2. Тема8.ИменавTCP/IP. 
ПротоколDHCP. 

  2  2  7      5     

3. Модуль3. 

3. Тема9.ПланированиеиуправлениеA 

ctive 

  2  2  4     5      

3. Тема10.Средстваобеспечения   2  2  4     5      

4. Модуль4. 

4. Тема11.Межсетевой экран   2  1  4           



4. Тема 12.Межсетевойэкран: Proxy- 
сервер.. 

  2  1  4           

4. Тема 13.Основыкриптографии. 

Шифрыподстановки. 

  4    4           

4. Тема 14.Основыкриптографии. 
СКЗИ ссимметричными 

  4    4           

4. Тема 
15.Основыкриптографии.Контрол 

ьцелостности 

  4    2           

4. Тема 16.Криптография с 

ассиметричнымиключами. 

  4    2           

4. Тема17.Аутентификация.   4  4  1           

 Курсоваяработа                  

 Подготовкакэкзамену  9                

 Общаятрудоемкость,вчасах  174 50  32             

 Промежуточнаяаттестация                  

 Форма                  

 

Содержаниеучебнойдисциплины 

 

Модуль1. 

Тема1.Введениевадминистрированиеинформационныхсистем. Понятие 

«администрирование»применительнокинформационнымсистемам.Информационныесистемы и 

их типы. Задачи, функции и виды администрирования в информационных 

системах.Автоматизацияуправлениясетью.Администрированиевкорпоративныхсетях. 

Тема 2. Общие сведения о сетевой  инфраструктуре. Инфраструктура ИТ. 

Понятиекомпьютернойсети.Локальныеиглобальныесети.Классификациялокальныхсетей.Осно 

вныекомпонентысети.Сетевыеустройства.Топологиясети.Типыкабельныхсредпередачиданных. 

Пакетыипротоколы.Видыучебныхзанятий:Лекция:ОбщиесведенияосетевойинфраструктуреПрактичес 

коезанятие:Диагностика сетевых подключений с помощьювстроенных  операционной системы 

MicrosoftWindows 

Тема 3. Хранение данных. Реализация хранилища данных на примере Windows 

Server.Технологии хранения и способы их реализации. Типы DAS. Преимущества и недостатки 

DAS,NAS, SAN. Основной и динамический диски. Управление дисками и томами. Выбор 

файловойсистемы. Реализация и принцип работы RAID. Уровни RAID. Виды учебных занятий: 

Лекция:Хранение данных. Реализация хранилища данных на примере Windows Server 

Практическоезанятие:ИзучениеосновныхвозможностейWindowsPowerShell. 

Тема4.УстановкаинастройкаWindowsServer.РолисервераWindowsServer.Функциональн 

ые   возможности   и   эффективность   реализации   системы   Windows   Server. 



ВыпускиWindowsServer2008.Методы,типыиэтапыустановкиWindowsServer.Параметрыконфигу 

рации после установки Windows Server. Развертывание роли сервера в  соответствии 

сопределенными бизнессценариями.  Реализация соответствующих ролей сервера для 

поддержкиконкретногосценария.Видыучебныхзанятий:Лекция:УстановкаинастройкаWindowsS 

erver.РолисервераWindows. 

Модуль 2. 

Тема5.Основывиртуализации.Обзортехнологийвиртуализации.Управлениевиртуализац 

ией. Реализация роли Hyper-V. Виртуальные жесткие диски. Виртуальные сети 

ипрограммныйкоммутаторвHyper-V.Настройкаиуправлениевиртуальнымимашинами.Основные 

возможности диспетчера  виртуальных машин  VMM  2008.  Виды учебных 

занятий:Лекция:Основы виртуализации. 

Тема 6. Архитектура стека протоколов TCP/IP. (18 часов) Модель OSI. Стек 

OSI.МодельTCP/IP.СтекTCP/IP.СтруктураTCP/IP.Обзоросновныхпротоколов.Утилитыдиагност 

ики TCP/IP. Виды учебных занятий: Лекция: Архитектура стека протоколов 

TCP/IPПрактическоезанятие:МоделированиеработысетивNETSIMULATOR. 

Тема7.IP-адресацияимаршрутизация.АдресациявTCP/IP-сетях.Типыадресовстека 

TCP/IP. Структура IPадреса. Классы IP-адресов. Особые IP- адреса. Протоколы IPv6 

иARP.Понятиемаршрутизации.Задачамаршрутизации.Созданиетаблицмаршрутизации.Протокол 

ымаршрутизацииRIPиOSPF.Видыучебныхзанятий:Лекция:IP- 

адресацияимаршрутизацияПрактическое занятие:IP-адресацияимаршрутизация 

Тема 8. Имена в TCP/IP и протокол DHCP. Система доменных имен. Служба 

DNS.Процесс разрешения имен. Утилита NSLOOKUP. Имена NetBIOS ислужба WINS. 

РеализацияDHCPвWindows.ПараметрыDHCP.DHCP- 

сообщения.ПринципработыDHCP.Видыучебныхзанятий:Лекция:ИменавTCP/IPипротоколDHCPПрактич 

ескоезанятие:ИменавTCP/IPипротоколDHCP. 

Модуль 3. 

Тема 9. Планирование и управление Active Directory. Планирование Active 

Directory.Планирование логической структуры. Планирование физической структуры. Учетные 

записи.Группы пользователей. Управление пользователями,группами и 

компьютерами.Реализацияподразделений. Групповые политики. Создание объектов групповой 

политики     и 

управлениеими.Видыучебныхзанятий:Лекция:ПланированиеиуправлениеActiveDirectoryПракти 

ческоезанятие:ПланированиеиуправлениеActive Directory 

Тема 10. Средства обеспечения безопасности информационных систем. Обзор 

моделимногоуровневойзащиты.Безопасностьнафизическомуровне.БезопасностьвИнтернете.Сре 

дства сетевой безопасности  Windows Server. Функции шифрования данных. 

Шифрованнаяфайловая система  (EFS).  Цифровыесертификаты.Типы 

брандмауэров.Защитаэлектроннойпочты.Обеспечениебезопасностисервера.Видыучебныхзаняти 

й:Лекция:Средстваобеспечениябезопасностиинформационныхсистем.Практическоезанятие:Сре 

дстваобеспечениябезопасностиинформационныхсистем.9.Переченьучебно- 

методическогообеспечениядлясамостоятельныхработ. 

Модуль4. 

Тема11.Межсетевойэкран. 

Содержание. Назначение. История. Фильтрация трафика. Классификация межсетевых 

экранов.Управляемыекоммутаторы.Пакетныефильтры.Шлюзысеансовогоуровня.Посредникипр 

икладного уровня.Инспекторысостояния.Ограниченностьанализа межсетевого экрана 

Тема12.Межсетевой экран.Proxy. 

Содержание.Использование.Видыпрокси- 

серверов.Техническиеподробности.Проксификаторы.Примечания 



Математическая модель. Пример .История и применение. Взлом  

шифра.Примечания 

Тема13.Основыкриптографии.Шифрыподстановки. 

 

Тема14.Основыкриптографии.СКЗИссимметричнымиключами. Основные 

сведения.Простаяперестановка.Одиночнаяперестановкапоключу.Двойнаяперестановка. 

Перестановка 

«Магическийквадрат».История. 

Требования.Общаясхема.Параметрыалгоритмов.Видысимметричныхшифров.Сравнениесасимм 

етричнымикриптосистемами.Достоинства.Недостатки. 

 

Тема15.Основыкриптографии.КонтрольцелостностиданныхХеш-функции. 

 

Определения из стандартов. Использование термина. Способы обеспечения 

целостности.Целостность данных в криптографии. Имитовставки MDC. MAC.Получение 

MAC на 

основеMDC.Схемыиспользования.Обеспечениецелостностиданныхсиспользованиемшифров 

ания и MDC. Обеспечениецелостности данных с использованием шифрации и  

MAC.Неумышленныенарушенияцелостности.Целостностьиподлинность 

 

Тема16.Криптографиясассиметричнымиключами. 

 

История .Описание алгоритма
[2]

.Пример .Алгоритм Диффи — Хеллмана с тремя 
иболееучастниками. Шифрование с открытым ключом. Получение ключа без передачи 

ключа.Криптографическая стойкость.Задача Диффи— 

Хеллманаизадачадискретногологарифмирования. Вычислительная задача Диффи — 
Хеллмана (в конечном 

поле).Задачадискретногологарифмирования(вконечномполе).Критика 

 

Тема17.Аутентификация. 

 

История. Стандарты. ГОСТ Р ИСО/МЭК 9594-8-98 — Основы аутентификации.FIPS 113 — 

COMPUTER DATA AUTHENTICATION.Элементы системы аутентификации. 

Факторыаутентификации. Способы аутентификации. Аутентификация при помощи 

электроннойподписи.Аутентификация попаролям.Аутентификацияпомногоразовымпаролям. 

Защищѐнность. Базы учетных записей. Аутентификация по одноразовым 

паролям.Аутентификация с помощью SMS. Биометрическая аутентификация. Наиболее 

используемыебиометрические атрибуты и соответствующие системы. Аутентификация через 

географическоеместоположение.Аутентификация 

посредствомGPS.Аутентификация,основанная наместоположении выхода в интернет. 

Многофакторная аутентификация. Протоколыаутентификации.АутентификациявИнтернете 

 

5. Образовательные технологии 

При осуществлении образовательного процесса по 

дисциплинеиспользуютсяследующиеинформационныетехнологии: 

1. Internet -технологии: 

WWW(англ.WorldWideWeb-ВсемирнаяПаутина)- технологияработывсетисгипертекстами; 

FTP(англ.FileTransferProtocol-протоколпередачифайлов)- 

технологияпередачипосетифайловпроизвольногоформата; 

IRC(англ.InternetRelayChat- поочередный  разговор  в сети,  чат) - 

технология ведения переговоров в реальном масштабе времени, дающая 



возможностьразговариватьс 

другимилюдьмипосетиврежимепрямогодиалога;ICQ(англ.Iseekyou- 

яищутебя,можнозаписатьтремяуказаннымибуквами)- 

технологияведенияпереговороводиннаодинвсинхронномрежиме. 

2. ДистанционноеобучениесиспользованиемЭИОСнаплатформеMoodle. 

3. Технологиямультимедиаврежимедиалога. 

4. Технология неконтактного информационного 

взаимодействия(виртуальныекабинеты,лаборатории). 

5. Гипертекстовая технология (электронные учебники, 

справочники,словари,энциклопедии)ит.д. 

 

6. Учебно-методическое обеспечение самостоятельной работы студентов. 

Оценочныесредствадлятекущегоконтроляуспеваемости,промежуточнойаттестациипоитог 

амосвоениядисциплины. 

 

Плансамостоятельнойработыстудентов 
 

 

№ 
нед. 

Тема Вид 
самостоятельн 

ойработы 

Задание Рекомендуемая 
литература 

Количество 
часов 

1.1 Тема 1Тема1. Коллоквиум Подготовитьс [1]-[4](ол) 4 

 Введениев  як [1]-[3](дл)  

 администриров  коллоквиуму, Интернет-  

 ание  разобратьи ресурсы  

 информационны  изучить   

 хсистем.  пройденный   

 Понятие  материал   

 «администриро     

 вание»     

 применительно     

 к     

 информационны     

 мсистемам.     

1.2 Тема2.Общие Коллоквиум Подготовитьс [1]-[4](ол) 4 

 сведения о  як [1]-[3](дл)  

 сетевой  коллоквиуму, Интернет-  

 инфраструктур  разобратьи ресурсы  

 е.  изучить   



 Инфраструктура 

ИТ. 

 пройденныйм 

атериал 

  

1.3 Тема3. 

Хранение 

Те 
ст 

Подготовитьсякте 

сту, разобратьи 

изучить 

пройденный 

материал 

[1]-[4](ол) 

[1]-[3](дл) 

4 

 данных.  Интернет-  

 Реализация  ресурсы  

 хранилища    

 данных на    

 примере    

 WindowsServer.    

2.1 Тема4 Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

4 

 
Установкаи 

 якколлоквиуму,  

 настройка  разобратьи  

 WindowsServer.  изучить  

 РолисервераWindo 

wsServer. 

 пройденныйм 
атериал 

 

2.2 Тема5. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

6 

 
Тема 5.Основы 

 якколлоквиуму,  

 виртуализации.  разобратьи  

 Обзор  изучить  

 технологийвир 

туализации. 

 пройденныйм 
атериал 

 

 Управление    

 виртуализацией.    

 Реализацияроли    

 Hyper-V.0    

2.3 Тема6. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

6 

 
Архитектура 

 якколлоквиуму,  

 стека  разобратьи  

 протоколов  изучить  

 TCP/IP. (18 

часов)Модель 

 пройденныйм 
атериал 

 

 OSI. СтекOSI.    

 МодельTCP/IP.    

2.4 Тема7. IP- Коллоквиум Подготовитьс [1]-[4](ол) 6 

 адресацияи  як [1]-[2](дл)  



 маршрутизация 

.Адресацияв 

 коллоквиуму, 

разобрать 

иизучитьпро 

йденныймат 

ериал 

Интернет- 

ресурсы 

 

TCP/IP-сетях.  

Типыадресов  

стекаTCP/IP.  

2.5 Тема8. 

Имена в 
TCP/IPипротоко 
л 

DHCP. 

Система 

доменныхимен. 

СлужбаDNS. 

Тест Подготовиться 

к 

тесту,разобрат 

ь 

иизучитьпрой 

денныйматери 

ал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 
ресурсы 

6 

3.1 Тема9. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Планированиеи 

 якколлоквиуму,  

 управление  разобратьи  

 ActiveDirectory.  изучить  

 ПланированиеA 

ctiveDirectory. 

 пройденный 
материал 

 

3.2 Тема10. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Средства 

 якколлоквиуму,  

 обеспечения  разобратьи  

 безопасности  изучить  

 информационных 

систем.Обзор 

 пройденный 
материал 

 

 модели    

 многоуровневой    

 защиты    

3.3 Тема11. Тест Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Межсетевой 

 я к 

тесту,разобрать 

 

   и  

 экран.  изучить  

   пройденный  

   материал  

4.1 Тема12. 

Межсетевой 

экран.Proxy. 

Коллоквиум Подготовиться 

к 

коллоквиуму,р 

азобратьи 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 



   изучитьпро 

йденныймат 

ериал 

  

4.2 Тема13. 

Основы 

криптографии. 

Шифры 

подстановки. 

Коллоквиум Подготовитьс 

якколлоквиуму, 

 

разобратьи 

изучить 

пройденный 

материал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

4 

4.3 Тема14. 

Основы 

криптографии. 

СКЗИ с 

симметричным 

иключами. 

Коллоквиум Подготовитьс 

якколлоквиуму, 

 

разобратьи 

изучить 

пройденный 
материал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

4.4 Тема15. 

Основыкрипт 

ографии. 

Контроль 

целостности 

данныхХеш- 

функции. 

Коллоквиум Подготовиться 

к 

коллоквиуму,р 

азобрать 

иизучитьпрой 

денныйматери 

ал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

4 

4.5 Тема16. 

Криптография 

с 

ассиметричным 

иключами. 

Тест Подготовитьс 

яктесту, 

разобратьи 

изучить 

пройденный 

материал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

4 

4.6 Тема17. 

Аутентификация. 

   3 

 Итого:    85 



Методические указанияпоорганизациисамостоятельнойработыстудентов 

Преподаваниедисциплиныпредусматриваетследующиеформыорганизацииучебногоп 

роцесса: лекции, лабораторные 

занятия,практическиезанятия,самостоятель 

нуюработустудента,консультации. 

a. Приизучениитемстудентамнеобходимоповторитьлекционныйучебныйматериал, 

изучить рекомендованную литературу, а также учебный 

материал,находящийсявуказанныхинформационныхресурсах. 

На завершающем этапе изучения каждого модуля 

необходимо,воспользовавшисьпредложенными  вопросами для 

самоконтроля, 

размещеннымивэлектроннойинформационнойобразовательнойсреде(ЭИОС),проверитькачеств 

оусвоенияучебногоматериала. 

В случае затруднения в ответах на поставленные 

вопросырекомендуетсяповторитьучебныйматериал. 

b. После изучения каждого модуля дисциплины необходимо ответить на 

вопросыконтрольноготестаподанномумодулюсцельюоцениваниязнанийиполуч 

ениябаллов. 

c. После изучения всех модулей приступить к выполнению контрольной 

работы,руководствуясьметодическимирекомендациямипоее выполнению. 

d. Позавершениюизученияучебнойдисциплинывсеместрестудентобязанпройтипр 

омежуточнуюаттестацию.Видпромежуточнойаттестацииопределяетсярабочим 

учебнымпланом.Форма проведенияпромежуточнойаттестации- 

компьютерноетестированиесиспользованиемавтоматизированнойсистемытести 

рованиязнанийстудентоввЭИОС. 

e. К промежуточной аттестации допускаются студенты, выполнившие 

требованиярабочегоучебногоплана. 

 
Методические материалы, определяющие процедуры оцениваниязнаний, 
умений, навыков и (или) опыта 
деятельности,характеризующихэтапыформированиякомпетенций 

1. Итоговыйконтрольныйтестдоступенстудентутолькововремятестирования,согласнорас 

писаниюзанятийиливустановленноедеканатомвремя. 

2. Студентинформируется орезультатахтекущей успеваемости. 

3. Студентполучаетинформациюотекущейуспеваемостиидопускекпроцедуреитоговоготест 

ированияотпреподавателяиливЭИОС. 

4. Производитсяидентификацияличностистудента. 

5. Студентам,допущеннымкпромежуточнойаттестации,открываетсяитоговыйконтрольныйтес 

т. 

6. Тестзакрываетсястудентомличнопозавершениитестированияилиавт 

оматическипоистечениивременитестирования. 

Опросустный 

Опрос устный - диалог преподавателя со студентом, цель которого - систематизация 

иуточнениеимеющихсяустудентазнаний,проверкаегоиндивидуальныхвозможностейусвоенияма 

териала. 

Устный опрос по основным терминамможет проводится в начале/конце лекционногоили 

практического занятия в течение 15 -20 мин. Либо устный опроспроводится в течение 

всегопрактическогозанятияпозаранеевыданнойтематике. 

Выбранныйпреподавателемстудентможетотвечать сместалибоудоски. 



Критериямиоценкиустногоопросаявляются:правильностьответана 

вопросы,степеньраскрытиясущности вопроса. 

Оценка«отлично»— 

данполный,всестороннийответнавопрос.Точностьвопределениях.Приведениепримеров изпрактики. 

Оценка«хорошо»— 

даннеполныйответнавопрос.Допущенынеточностиприответе.Допущенынеточностивосновныхопре 

делениях. 

Оценка«удовлетворительно»— 

имеютсясущественныенедочетыприответе.Вопросраскрытчастично.Незнаниебазовыхопределений 

курса. 

Оценка«неудовлетворительно»—вопроснераскрытилиданневерныйответ. 

Тесты 

Тесты-инструмент,спомощьюкоторогопедагогоцениваетстепеньдостижениястудентом 

требуемых знаний, умений, навыков. Составление теста включает в себя 

созданиевывереннойсистемывопросов,собственнопроцедурупроведениятестированияиспособиз 

меренияполученныхрезультатов. 

Критерииоценкитеста:Оценка«отлично»выставляетсяприусловииправильногоотв 

ета студентане менеечем85%тестовыхзаданий; 

Оценка «хорошо» выставляется при условии правильного ответа студента неменее чем 70 

%тестовыхзаданий; 

Оценка«удовлетворительно»выставляетсяприусловииправильногоответастудентанеменее5 

1%;. 

Оценка«неудовлетворительно»выставляетсяприусловииправильногоответастудентаменеечемна50 

%тестовыхзаданий. 

Контрольнаяработа 

Контрольная работа - средство промежуточного контроля остаточных знаний и 

умений,состоит из вопросов или заданий, которые студент должен  решить, выполнить. 

Знакомство 

сосновнойидополнительнойлитературой,включаясправочныеиздания,зарубежныеисточники,кон 

спектосновныхположений, терминов, сведений, требующих для запоминания и 

являющихсяосновополагающимивэтой теме. 

Критерииоценкиконтрольнойработыдлястудентовзаочногоотделения:Оценка 

«зачтено»ставитсяза полныеответынавсе вопросы. 

Оценка«незачтено»ставится,еслиосвещеныневсевопросытребуемогоматериалаилинеописаноглавно 

евсодержаниивопросов,илиписьменнаяработане сдана. 

Экзамен 

Экзамен-итоговаяформаоценкизнаний. 

Проводитсявзаданныйсрок,согласнографикуучебногопроцесса. 

Критерииоценкиприпроведенииэкзамена: 

Оценка"отлично"ставится,еслистудентобнаружилполноезнаниеучебно-программного 

материала, успешно выполняет предусмотренные в программе задания, 

усвоилосновнуюлитературу,рекомендованнуювпрограмме.Ответполныйиправильныйнаоснован 

ии изученного материала. Выдвинутые положения  аргументированы и 

иллюстрированыпримерами.Материализложенвопределеннойлогическойпоследовательности,ос 

ознанно,литературнымязыком,сиспользованиемсовременныхнаучныхтерминов;ответсамостояте 

льный.Студентуверенноотвечаетна дополнительныевопросы 

Оценка «хорошо» ставится в том случае, когда студентобнаруживает полное 

знаниеучебного материала, демонстрирует систематический характер знаний по дисциплине. 

Ответполныйиправильный,подтвержденпримерами;ноихобоснованиенеаргументировано,отсутс 



твуетсобственнаяточказрения.Материализложенвопределеннойлогическойпоследовательности, 

при этом  допущены 2-3 несущественные погрешности, исправленные 

потребованиюэкзаменатора.Студентиспытываетнезначительныетрудностивответахнадополните 

льныевопросы.Материализложеносознанно,самостоятельно,с   использованиемсовременных 

научных  терминов, литературным языком.при  этом могут  допускаться 

некоторыепогрешностивответеназачете,еслистудентобладаетнеобходимымизнаниямидляихустр 

аненияподруководством преподавателя. 

Оценка «удовлетворительно» ставится в том случае, когда студент обнаруживает 

знаниеосновного программного материала по дисциплине, но допускает погрешности в ответе. 

Ответнедостаточно логически выстроен, самостоятелен. Основные понятия употреблены 

правильно,нообнаруживаетсянедостаточноераскрытиетеоретическогоматериала.Выдвигаемыеп 

оложениянедостаточноаргументированыинеподтвержденыпримерами;ответноситпреимуществе 

нноописательныйхарактер.Студентиспытываетдостаточныетрудностивответахнавопросы.Научн 

ая терминологияиспользуетсянедостаточно. 

Оценка«неудовлетворительно»выставляетсястуденту,обнаружившемупроблемывзнаниях 

основного учебного материала по дисциплине. При ответе обнаружено 

непониманиестудентомосновногосодержаниятеоретическогоматериалаподисциплине.Приответе 

обнаруженонепониманиестудентомосновногосодержаниятеоретическогоматериалаилидопущен 

рядсущественныхошибок,которыестудентнеможетисправитьпринаводящихвопросахэкзаменато 

ра.Студентподменилнаучноеобоснованиепроблемрассуждениембытовогоплана.Ответноситпове 

рхностныйхарактер;наблюдаютсянеточностивиспользованиинаучнойтерминологии. 

 

Экзаменационныевопросыподисциплине«Администрированиеинформационныхс 

истем» 

1. Типыинформационныхсистемииххарактеристика. 

2. Целииосновныеобязанностиадминистратораинформационныхсистем. 

3. Базовыеархитектуры,используемыеприпостроениикорпоративныхин 

формационныхсетей. 

4. Функциональныеобластиуправления,относящиесяксистемномуад 

министрированию. 

5. Компьютернаясеть,характеристикииобластиприменениясетей. 

6. Классификациилокальныхсетей. 

7. Активноеипассивноесетевоеоборудование. 

8. Топологиясетей:шина,кольцо,звезда. 

9. Кабельныесредыдляпередачиданныхпосети. 

10. Пакетыипротоколы. 

11. Технологияхраненияданных. 

12. Управлениедискамиитомами. 

13. РеализацияRAID. 

14. УстановкаWindowsServer. 

15. УправлениеслужбамиWindowsServer. 

16. Управлениепериферийнымиидругимиустройствами. 

17. Обзортехнологийвиртуализации. 

18. РеализацияролиHyper-V. 

19. МодельOSI,стекOSI. 

20. МодельTCP/IP,обзоросновныхпротоколов. 

21. УтилитыдиагностикиTCP/IP. 

22. АдресациявTCP/IP-сетях.ТипыадресовстекаTCP/IP. 



23. СтруктураIP-адреса.КлассыIP-адресов.ОсобыеIP-адреса. 

24. ПротоколыIPv6иARP. 

25. Созданиетаблицмаршрутизации,протоколымаршрутизацииRIPиOSPF. 

26. Системадоменныхимен.СлужбаDNS. 

27. РеализацияDHCPвWindows.ПараметрыDHCP. 

28. DHCP-сообщения.ПринципработыDHCP. 

29. РеализациядоменныхслужбActiveDirectory. 

30. Управлениепользователями,группамиикомпьютерами. 

31. Внедрениегрупповойполитики. 

32. Обзормоделимногоуровневойзащиты. 

33. Физическаябезопасность. 

34. ОбзорбезопасностиWindows. 

35. Обеспечениебезопасностифайловипапок. 

36. Обзорсетевойбезопасности. 

37. Реализациябрандмауэров. 

38. Защитадоступаксети. 

39. Защитаэлектроннойпочты. 

40. Защитасерверов. 

41. Основы криптографии. Шифры подстановки. 

42. Межсетевой экран.Proxy. 

43. Основы криптографии. СКЗИ с симметричными ключами. 

44. Основы криптографии. Контроль целостности данных Хеш-функции. 

45. Криптография с ассиметричными ключами. 

46. Аутентификация. 

 

 

7. Учебно-методическое и материально-техническое обеспечение дисциплины 

«Методыисредствапроектированияинформационныхсистемитехнологий» 

 

7.1. Учебнаялитература: 

 

Основнаялитература 

1. Беленькая М.Н., Малиновский С.Т., Яковенко Н.В. Администрирование 

винформационныхсистемах.Учебноепособиедлявузов.-М.:Горячаялиния- 

Телеком,2011.-400с.,ил.-ISBN978-5-9912-0164-3. 

2. КофлерМ.Linux.Установка,настройка,администрирование.-СПб.:Питер,2014.- 

768с.:ил.-ISBN978-5-496-00862-4. 

3. Моримото, Рэнд, Ноэл, Майкл, Ярдени, Гай, и др. Microsoft Windows Server 2012. 

Полноеруководство.:Пер.сангл.—М.:ООО"И.Д.Вильямс",2013.-1456с. :ил.—Парал.тит.англ. 

- ISBN978-5-8459-1848-2(рус.). 

4. Васильев Р. Б. Стратегическое управление информационными системами 

[Электронныйучебник]:учебник/ВасильевР.Б.. - 

ИнтернетУниверситетИнформационныхТехнологий(ИНТУИТ), БИНОМ. Лаборатория 

знаний, 2010. -510 с. - Режим доступа:http://iprbookshop.ru/16098 

5. Дружинин Г. В. Эксплуатационное обслуживание информационных систем 

[Электронныйучебник] : учебник / Дружинин Г. В.. - Учебнометодический центрпо 

образованию нажелезнодорожномтранспорте,2013.-220с.- 

http://iprbookshop.ru/16098


Режимдоступа:http://iprbookshop.ru/16268 

6. Бирюков А. Н. Процессы управления информационными технологиями : 

учебноепособие / А. Н. Бирюков. - Интернет-Университет 

ИнформационныхТехнологий(ИНТУИТ),2012.-204с.- 

Режимдоступа:http://www.iprbookshop.ru/16731 

Дополнительная литература: 

1. Осипов Ю. Г. Устройство и принцип действия 

аэрологическойинформационноизмерительной системы «Улыбка» : учебное пособие 

по дисциплинеМетоды зондирования окружающей среды / Ю. Г. Осипов, Н. 

В.Герасимова, А. В.Дядюра. - Российский государственный гидрометеорологический 

университет, 2009. -60с. -Режим доступа:http://www.iprbookshop.ru/17794 

2. Власов Ю. В. Администрирование сетей на платформе MS Windows Server 

[Электронныйучебник] : учебное пособие / Власов Ю. В.. - БИНОМ. Лабораториязнаний, 

Интернет-Университет Информационных Технологий (ИНТУИТ), 2008. - 384 с. - Режим 

доступа:http://www.iprbookshop.ru/223971 

7.2Переченьресурсовинформационно-телекоммуникационнойсети 

«Интернет»,необходимыхдляосвоениядисциплины 

1. Электроннаяинформационно- 

образовательнаясредаАНОВО"СЗТУ"(ЭИОССЗТУ)[Электронныйресурс].- 

Режимдоступа:http://edu.nwotu.ru/ 

2. Учебно-информационныйцентрАНОВО"СЗТУ"[Электронныйресурс].- 

Режимдоступа:http://lib.nwotu.ru:8087/jirbis2/ 

3. Электронно-библиотечнаясистемаIPRbooks[Электронныйресурс].- 

Режимдоступа:http://www.iprbookshop.ru 

4. Информационнаясистема"Единоеокнодоступакобразовательнымресурсам"[Эл 

ектронныйресурс].-Режимдоступа:http://window.edu.ru 

5. Информационнаясистемыдоступакэлектроннымкаталогамбиблиотексферыобразованияина 

уки(ИСЭКБСОН)[Электронныйресурс].-Режимдоступа: 

http://www.vlibrary.ru/4.Информационная система "Единое окно доступа 

кобразовательнымресурсам"[Электронныйресурс].-Режимдоступа:http://window.edu.ru/ 

5.Информационнаясистемыдоступакэлектроннымкаталогамбиблиотексферыобразованияинауки(И 

СЭКБСОН)[Электронныйресурс].-Режимдоступа:http://www.vlibrary.ru/ 

Программноеобеспечение 

При осуществлении образовательного процесса по дисциплине используются 

следующие ин-формационные технологии: 

Internet- технологии: 

WWW (англ. WorldWideWeb- Всемирная Паутина) - технология работы в сети с 

гипертекстами. 

FTP (англ. FileTransferProtocol–протокол передачи файлов)–технология передачи по 

сети фай-лов произвольного формата; 

TrueConf – отечественная система видеоконференцсвязи, дающая возможность 

прямого он-лайн-диалога для большого количества участников; 

http://iprbookshop.ru/16268
http://www.iprbookshop.ru/16731
http://www.iprbookshop.ru/17794
http://www.iprbookshop.ru/22397%201
http://edu.nwotu.ru/
http://www.iprbookshop.ru/
http://window.edu.ru/
http://www.vlibrary.ru/4.Информационная
http://window.edu.ru/
http://www.vlibrary.ru/


Telegram – ведущий мессенджер, обладающий широким функционалом и высокой 

степенью безопасности. 

Технологиямультимедиаврежимедиалога. 

Технологиянеконтактногоинформационноговзаимодействия(виртуальныекабинеты,л 

аборатории). 

Гипертекстоваятехнология(электронныеучебники,справочники,словари,энциклопед 

ии)ит.д. 

 

Программноеобеспечение:ПППMSOffice2010 

 

Материально-техническоеобеспечение 

1. Мультимедийныеаудитории. 

2. Библиотека. 

3. Справочно-правоваясистемаКонсультантПлюс. 

4. Электроннаяинформационно-образовательнаясреда университета. 

5. ЛокальнаясетьсвыходомвИнтернет. 



Сведенияопереутверждениипрограммынаочереднойучебныйгодирегистрацииизменений 
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