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1. Оценочные средства для текущего контроля успеваемости, промежуточной 

аттестации по итогам освоения дисциплины. 

 
План самостоятельной работы студентов 

 

 
№ 

нед. 
Тема Вид 

самостоятельн ой 

работы 

Задание Рекомендуемая 
литература 

Количество 
часов 

1.1 Тема 1 Тема 1. Коллоквиум Подготовитьс [1]-[4](ол) 4 

 Введение в 

администриров 

ание 

информационны 

х систем. 

Понятие 

«администриро 

вание» 

применительно 

к 

информационны 

 я к 

коллоквиуму, 

разобрать и 

изучить 

пройденный 

материал 

[1]-[3](дл) 

Интернет- 

ресурсы 

 

 м системам.     

1.2 Тема 2. Общие 

сведения о 

сетевой 

инфраструктур 

Коллоквиум Подготовитьс 

я к 

коллоквиуму, 

разобрать и 

[1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

4 

 е.  изучить   



 Инфраструктура 
ИТ. 

 пройденный 
материал 

  

1.3 Тема 3. 

Хранение 

данных. 

Реализация 

хранилища 

данных на 

примере 

Тест Подготовитьс 

я к тесту, 

разобрать и 

изучить 

пройденный 

материал 

[1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

4 

 Windows Server.     

2.1 Тема 4 Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

4 

 
Установка и 

 я к коллоквиуму,  

 настройка  разобрать и  

 Windows Server.  изучить  

 Роли сервера 

Windows Server. 

 пройденный 
материал 

 

2.2 Тема 5. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

6 

 
Тема 5. Основы 

 я к коллоквиуму,  

 виртуализации.  разобрать и  

 Обзор  изучить  

 
технологий 

виртуализации. 

 пройденный 
материал 

 

 Управление    

 виртуализацией.    

 Реализация роли    

 Hyper-V.0    

2.3 Тема 6. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[3](дл) 

Интернет- 

ресурсы 

6 

 
Архитектура 

 я к коллоквиуму,  

 стека  разобрать и  

 протоколов  изучить  

 TCP/IP. (18 

часов) Модель 

 пройденный 
материал 

 

 OSI. Стек OSI.    

 Модель TCP/IP.    

2.4 Тема 7. IP- Коллоквиум Подготовитьс [1]-[4](ол) 6 

 адресация и  я к [1]-[2](дл)  



 маршрутизация 

. Адресация в 

 коллоквиуму, 

разобрать и 

изучить 

пройденный 

материал 

Интернет- 
ресурсы 

 

TCP/IP-сетях.  

Типы адресов  

стека TCP/IP.  

2.5 Тема 8. 

Имена в TCP/IPи 

протокол 

DHCP. 

Система 

доменных имен. 

Служба DNS. 

Тест Подготовиться 

к тесту, 

разобрать и 

изучить 

пройденный 

материал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

3.1 Тема 9. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Планирование и 

 я к коллоквиуму,  

 управление  разобрать и  

 Active Directory.  изучить  

 Планирование 

Active Directory. 

 пройденный 
материал 

 

3.2 Тема 10. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Средства 

 я к коллоквиуму,  

 обеспечения  разобрать и  

 безопасности  изучить  

 
информационных 

систем. Обзор 

 пройденный 
материал 

 

 модели    

 многоуровневой    

 защиты    

3.3 Тема 11. Тест Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Межсетевой 

экран. 

 я к тесту, 

разобрать и 

изучить 

 

   пройденный  

   материал  

4.1 Тема 12. 
 

Межсетевой 

экран.Proxy. 

Коллоквиум Подготовиться 

к коллоквиуму, 

разобрать и 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 



   изучить 

пройденный 

материал 

  

4.2 Тема 13. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

4 

 
Основы 

 я к коллоквиуму,  

 криптографии.  разобрать и  

 Шифры  изучить  

 подстановки.  пройденный 

материал 

 

4.3 Тема 14. Коллоквиум Подготовитьс [1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

6 

 
Основы 

 я к коллоквиуму,  

 криптографии.  разобрать и  

 СКЗИ с  изучить  

 симметричным и 

ключами. 

 пройденный 
материал 

 

4.4 Тема 15. Коллоквиум Подготовиться 

к коллоквиуму, 

разобрать и 

изучить 

пройденный 

материал 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

4 

 Основы   

 криптографии.   

 Контроль   

 целостности   

 данных Хеш-   

 функции.   

4.5 Тема 16. 

Криптография 

с 

ассиметричным 

и ключами. 

Тест Подготовитьс 

я к тесту, 

разобрать и 

изучить 

пройденный 

[1]-[4](ол) 

[1]-[2](дл) 

Интернет- 

ресурсы 

4 

   материал   

4.6 Тема 17. 

Аутентификация. 

   3 

 Итого:    85 



Методические указания по организации самостоятельной работы студентов 

Преподавание дисциплины предусматривает следующие формы организации 

учебного процесса: лекции, лабораторные занятия, 

практические занятия, самостоятельную работу студента, консультации. 

a. При изучении тем студентам необходимо повторить лекционный учебный 

материал, изучить рекомендованную литературу, а также учебный материал, 

находящийся в указанных информационных ресурсах. 

На завершающем этапе изучения каждого модуля необходимо, 

воспользовавшись предложенными  вопросами для самоконтроля, размещенными 

в электронной информационной образовательной среде (ЭИОС),проверить качество усвоения 

учебного материала. 

В случае затруднения в ответах на поставленные вопросы 

рекомендуется повторить учебный материал. 

b. После изучения каждого модуля дисциплины необходимо ответить на вопросы 

контрольного теста по данному модулю с целью оценивания знаний и 

получения баллов. 

c. После изучения всех модулей приступить к выполнению контрольной работы, 

руководствуясь методическими рекомендациями по ее выполнению. 

d. По завершению изучения учебной дисциплины в семестре студент обязан 

пройти промежуточную аттестацию. Вид промежуточной аттестации 

определяется рабочим учебным планом. Форма проведения промежуточной 

аттестации - компьютерное тестирование с использованием 

автоматизированной системы тестирования знаний студентов в ЭИОС. 

e. К промежуточной аттестации допускаются студенты, выполнившие требования 

рабочего учебного плана. 

 
Методические материалы, определяющие процедуры оценивания 
знаний, умений, навыков и (или) опыта деятельности, характеризующих 
этапы формирования компетенций 

 

1. Итоговый контрольный тест доступен студенту только во время тестирования,согласно 

расписанию занятий или в установленное деканатом время. 

2. Студент информируется о результатах текущей успеваемости. 

3. Студент получает информацию о текущей успеваемости и допуске к процедуреитогового 

тестирования от преподавателя или в ЭИОС. 

4. Производится идентификация личности студента. 

5. Студентам, допущенным к промежуточной аттестации, открывается итоговыйконтрольный 

тест. 

6. Тест закрывается студентом лично по завершении тестирования или 

автоматически по истечении времени тестирования. 

 Опрос устный 
 

Опрос устный - диалог преподавателя со студентом, цель которого - систематизация и 

уточнение имеющихся у студента знаний, проверка его индивидуальных возможностей 

усвоения материала. 

Устный опрос по основным терминам может проводится в начале/конце лекционного 

или практического занятия в течение 15 -20 мин. Либо устный опроспроводится в течение всего 

практического занятия по заранее выданной тематике. Выбранный преподавателем студент 

может отвечать с места либо у доски. 



Критериями оценки устного опроса являются: правильность ответа на вопросы, 

степень раскрытия сущности вопроса. 

Оценка «отлично» — дан полный, всесторонний ответ на вопрос. Точность вопределениях. 

Приведение примеров из практики. 

Оценка «хорошо» — дан неполный ответ на вопрос. Допущены неточности при ответе. 

Допущены неточности в основных определениях. 

Оценка «удовлетворительно» — имеются существенные недочеты при ответе. Вопрос раскрыт 

частично. Незнание базовых определений курса. 

Оценка «неудовлетворительно» — вопрос не раскрыт или дан неверный ответ. 

 Тесты 
 

Тесты - инструмент, с помощью которого педагог оценивает степень достижения 

студентом требуемых знаний, умений, навыков. Составление теста включает в себя создание 

выверенной системы вопросов, собственно процедуру проведения тестирования и способ 

измерения полученных результатов. 

Критерии оценки теста: Оценка «отлично» выставляется при условии правильного 

ответа студента не менее чем 85 % тестовых заданий; 

Оценка «хорошо» выставляется при условии правильного ответа студента неменее чем 70 % 

тестовых заданий; 

Оценка «удовлетворительно» выставляется при условии правильного ответастудента не 

менее 51 %; . 

Оценка «неудовлетворительно» выставляется при условии правильного ответастудента менее 

чем на 50 % тестовых заданий. 

 Контрольная работа 
 

Контрольная работа - средство промежуточного контроля остаточных знаний и умений, 

состоит из вопросов или заданий, которые студент должен решить, выполнить. Знакомство с 

основной и дополнительной литературой, включая справочные издания,  зарубежные 

источники, конспект основных положений, терминов, сведений, требующих для

 запоминания и являющихся основополагающими в этой теме. 

Критерии оценки контрольной работы для студентов заочного отделения: Оценка 

«зачтено» ставится за полные ответы на все вопросы. 

Оценка «не зачтено» ставится, если освещены не все вопросы требуемого материала или не 

описано главное в содержании вопросов, или письменная работане сдана. 

 Экзамен 
 

Экзамен - итоговая форма оценки знаний. 

Проводится в заданный срок, согласно графику учебного процесса. 

Критерии оценки при проведении экзамена: 

Оценка "отлично" ставится, если студент обнаружил полное знание учебно- 

программного материала, успешно выполняет предусмотренные в программе задания, усвоил 

основную литературу, рекомендованную в программе. Ответ полный и правильный на 

основании изученного материала. Выдвинутые положения аргументированы и иллюстрированы 

примерами. Материал изложен в определенной логической последовательности, осознанно, 

литературным языком, с использованием современных научных терминов; ответ 

самостоятельный. Студент уверенно отвечает на дополнительные вопросы 

Оценка «хорошо» ставится в том случае, когда студент обнаруживает полное знание 



учебного материала, демонстрирует систематический характер знаний по дисциплине. Ответ 

полный и правильный, подтвержден примерами; но их обоснование не аргументировано, 

отсутствует собственная точка зрения. Материал изложен в определенной логической 

последовательности, при этом допущены 2-3 несущественные погрешности, исправленные по 

требованию экзаменатора. Студент испытывает незначительные трудности в ответах на 

дополнительные вопросы. Материал изложен осознанно, самостоятельно, с использованием 

современных научных терминов, литературным языком.при этом могут допускаться некоторые 

погрешности в ответе на зачете, если студент обладает необходимыми знаниями для их 

устранения под руководством преподавателя. 

Оценка «удовлетворительно» ставится в том случае, когда студент обнаруживает знание 

основного программного материала по дисциплине, но допускает погрешности в ответе. Ответ 

недостаточно логически выстроен, самостоятелен. Основные понятия употреблены правильно, 

но обнаруживается недостаточное раскрытие теоретического материала. Выдвигаемые 

положения недостаточно аргументированы и не подтверждены примерами; ответ носит 

преимущественно описательный характер. Студент испытывает достаточные 



трудности в ответах на вопросы. Научная терминология используетсянедостаточно. 

Оценка «неудовлетворительно» выставляется студенту, обнаружившему проблемы в 

знаниях основного учебного материала по дисциплине. При ответе обнаружено непонимание 

студентом основного содержания теоретического материала по дисциплине. При ответе 

обнаружено непонимание студентом основного содержания теоретического материала или 

допущен ряд существенных ошибок, которые студент не может исправить при наводящих 

вопросах экзаменатора. Студент подменил научное обоснование проблем рассуждением 

бытового плана. Ответ носит поверхностный характер; наблюдаются неточности в 

использовании научной терминологии. 

 
Экзаменационные вопросы по дисциплине «Администрирование в информационных 

системах» 
 

1. Типы информационных систем и их характеристика. 

2. Цели и основные обязанности администратора информационных систем. 

3. Базовые архитектуры, используемые при построении корпоративных 

информационных сетей. 

4. Функциональные области управления, относящиеся к системному 

администрированию. 

5. Компьютерная сеть, характеристики и области применения сетей. 

6. Классификации локальных сетей. 

7. Активное и пассивное сетевое оборудование. 

8. Топология сетей: шина, кольцо, звезда. 

9. Кабельные среды для передачи данных по сети. 

10. Пакеты и протоколы. 

11. Технология хранения данных. 

12. Управление дисками и томами. 

13. Реализация RAID. 

14. Установка Windows Server. 

15. Управление службами Windows Server. 

16. Управление периферийными и другими устройствами. 

17. Обзор технологий виртуализации. 

18. Реализация роли Hyper-V. 

19. Модель OSI, стек OSI. 

20. Модель TCP/IP, обзор основных протоколов. 

21. Утилиты диагностики TCP/IP. 

22. Адресация в TCP/IP-сетях. Типы адресов стека TCP/IP. 

23. Структура IP-адреса. Классы IP-адресов. Особые IP-адреса. 



24. Протоколы IPv6 и ARP. 

25. Создание таблиц маршрутизации, протоколы маршрутизации RIP иOSPF. 

26. Система доменных имен. Служба DNS. 

27. Реализация DHCP в Windows. Параметры DHCP. 

28. DHCP-сообщения. Принцип работы DHCP. 

29. Реализация доменных служб Active Directory. 

30. Управление пользователями, группами и компьютерами. 

31. Внедрение групповой политики. 

32. Обзор модели многоуровневой защиты. 

33. Физическая безопасность. 

34. Обзор безопасности Windows. 

35. Обеспечение безопасности файлов и папок. 

36. Обзор сетевой безопасности. 

37. Реализация брандмауэров. 

38. Защита доступа к сети. 

39. Защита электронной почты. 

40. Защита серверов. 

41. Межсетевой экран. 
 

42.Основы криптографии. Шифры подстановки.  

43.Межсетевой экран. Proxy. 

44. Основы криптографии. СКЗИ с симметричными ключами. 

45. Основы криптографии. Контроль целостности данных Хеш-

функции. 

46. Криптография с ассиметричными ключами. 

47.Аутентификация. 


